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1. Di che cosa si occupa la PIC?
3 pilastri — 2 obiettivi — 1 approccio integrato
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+, 1. Di che cosa si occupa la PIC?

Strategia nazionale per la protezione delle infrastrutture
critiche

- Strategia PIC nazionale approvata dal Consiglio ==
federale il 16 giugno 2023

*  Prosecuzione e ulteriore sviluppo della strategia nazionale B
PIC 2018-2022 ?\0

 La strategia PIC definisce 8 misure, tra cui: Heg\"‘
«  Verifica e miglioramento della resilienza delle infrastrutture 6“3
critiche
«  Gestione di un inventario CIP aggiornato periodicamente T ——
- Elaborazione della pianificazione di interventi precauzional Pfgdmkth
* Novita: monitoraggio e verifica dell’attuazione e ¢
della strategia PIC da parte della Delegazione del el O
Consiglio federale Energia, ambiente e 0
infrastruttura (DATEC, DDPS, DFF) Ra®

Nationale Strategie zum Schutz kritischer Infrastrukturen
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© 2. Che cosa intendiamo per resilienza?
Il concetto di resilienza secondo la strategia PIC nazionale
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3. Processo per il miglioramento della resilienza
Approccio della strategia PIC nazionale

a

Guida alla protezione
delle infrastrutture critiche

+]

Unternehmen und
Gesellschaft schitzen

a

Verifica e
Verificl miglioramento
migliol della resilienza

dellar¢ Telecomunicazio
Approy j

Bottom - Up

nto ele
Gestori
|
Gestori di infrastrutture critiche AUIE sp?m_allz_za_te, regolatori,
associazioni di settore
Messa a disposizione di guide, ausili per Esecuzione di analisi dei rischi e delle
I’attuazione e opuscoli per migliorare autonomamente vulnerabilita a livello dei sottosettori per
la resilienza delle infrastrutture critiche. individuare i punti deboli sistemici. Elaborazione
swissgrid SWISSGAS <5 di misure per il miglioramento della resilienza

a livello dei settori.



U 3. Processo per il miglioramento della resilienza

1. Rilevazione / Analisi delle condizioni quadro 3. Redazione di un rapporto sulle misure

» Analisi del mercato / Mandato di fornitura * Basandosi sui rischi e sulle vulnerabilita, effettuare
considerazioni sul rapporto costi-benefici

» Definire le responsabilita
» Supporto per I'attuazione da parte di UFPP/UFAE

» Operatori / Processi critici / Risorse

2. Esecuzione di un’analisi dei rischi e delle
vulnerabilita

- Individuazione punti deboli/ campi di azione - Definizione/attuazione delle misure per la resilienza

Autorita
e Regolatore
specializzata Resilienza

| Kat.'a!og der -
Misure

'Geféhrdungen

Lavori
-| preliminari
settoriali

BERacHT 208 RERLIDG

Associazione Gestori di IC
mantello

Lavoro in gruppi di esperti settoriali

* Integrazione tramite colloqui bilaterali con soggetti selezionati
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@ 4. Esempio di applicazione nel settore dei trasporti
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4. Esempio di applicazione nel settore dei trasporti

Traffico stradale: limite di sistema e processi analizzati

)|

stemgrenze des kritisChen Te
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Personenverkehr
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Parlament, Giiterverkehr Schienenverkehr
Regierung,
Justiz,
Verwaltung
/
Offentlicher Strassenverkehr ufs
KTS Lebensmittelver-
SOrgung

Postdienste

KTS SIS

IT-Dienst-
leistungen

Versicherungs-
dienstleistung-
en

Kritischer Teilsektor Strassenverkehr

Teilbereiche

Funktionsgruppen Wichtige Prozesse

Verkehrsmanagement

Kernprozesse

Verkehrsmanagement

Verkehrsinformation

Strasseninfrastruktur

Kernprozesse
Betrieb und Gewahrleistung Strassennetz (Tunnel, Kunstbauten, Trassee)
Personenverkehr
Kernprozesse
Transportleistung Personenverkehr
Giiterverkehr
Kernprozesse
Transportleistung Gliterverkehr
Glterumschlag
Supportprozesse

Administration, Disposition und Einsatzplanung

Offentlicher Strassenverkehr

Kernprozesse

Transportleistung 6ffentlicher Strassenverkehr

Lenkung und Steuerung OV

Supportprozesse

Unterhalt Infrastruktur und Rollmaterial OV

Administration, Disposition und Einsatzplanung
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+, 4. Esempio di applicazione nel settore dei tras
Traffico stradale: pericoli ed entita dei danni
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+, 4. Esempio di applicazione nel settore dei trasporti
Traffico stradale: risultanze provvisorie
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@ 5. Sintetizzando...

| sistemi di trasporti sono tra le infrastrutture critiche
della Svizzera

« E indispensabile un processo, completo e basato sui
rischi, per il miglioramento della resilienza

* Responsabili sono in particolare i gestori e le autorita di
sorveglianza e regolamentazione settoriali

« La PIC e un compito trasversale (politica della sicurezza,
dell’energia, dei trasporti, economica ecc.)

* Una strategia PIC nazionale garantisce un modo di
procedere coordinato e sistematico

Ufficio federale della protezione della popolazione

13



