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1. De quoi s'agit-il dans le cadre de la PIC ?

3 piliers - 2 objectifs - 1 approche intéegrale
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e 1. De quoi s’agit-il dans le cadre de la PIC ?

Stratégie nationale de protection des infrastructures critiques

« Stratégie nationale de PIC le 16 juin 2023 =
adopteée par le Conseil fédéral -

«  Poursuite et developpement de la strategie Gt et e et o o e
nationale PIC 2018 - 2022 ?\0

- La strategie PIC désigne 8 mesures, notamment L(ecb‘e
«  Vérification et amélioration de la résilience des ‘5“3
infrastructures critiques
« Tenue d'un inventaire PIC mis a jour périodiquement —
- Elaboration de plans d'intervention préventifs medesSchuu;s'k'misc'he'r”
 Nouveau : suivi et controle de la mise en ceuvre de ipbia
la stratégie PIC par la commission du Conseil e et (‘6‘)
federal pour I'énergie, I'environnement et les ?&QQ
infrastructures (DETEC, DFF, DDPS)
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© 2. Qu’entendons-nous par resilience dans le

cadre de la strategie PIC ?
Concept de résilience selon la stratéegie nationale PIC
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3. Evaluation et amélioration de la résilience
Approche stratégie nationale de PIC

Guide pour la protection
des infrastructures

la collectivité

Bottom - Up

Exploitants

Protéger I'entreprise et

Exploitants des infrastructures
critiques

Fournir des directives et des guides pour

améliorer de maniére autonome

la résilience des infrastructures critiques.
swissgrid SWISSGAS -5

a

Secteurs

a

P ]
v

Evaluatia
améliorat
la résiliern

Télécomi

P ]
v

—

‘\\
umoq - doj

—

Evaluation et
amélioration de
la résilience

Approvisionne-
ment en électricité

Autorités / régulateur / associations

professionnelles

Réalisation d'analyses sectorielles des
risques et de la vulnérabilité afin d'identifier
les points faibles du systeme. Elaborer et
mettre en ceuvre des mesures sectorielles
pour améliorer la résilience.



3. Evaluation et amélioration de la résilience

1. recenser / analyser les conditions-cadres
» Analyse du marché / mandat d’approvisionnement
» Acteurs / Processus critiques / Ressources

2. effectuer une analyse des risques et de la
vulnérabilité

- ldentifier les points faibles / champs d'action

3. élaboration d'un rapport sur les mesures

Se baser sur les risques et les vulnérabilités
Faire des réflexions sur le rapport colt-bénéfice
Définir les responsabilités

Soutien a la mise en ceuvre par 'OFPP/BWL

- Définition / mise en ceuvre de mesures de résilience

Autorités
e spécialisées
Liste des
/ dangers

N Travaux
| préparatoires
sectoriels

Organisations
faitieres

Travail dans des groupes d'experts sectoriels
« Complément par des entretiens bilatéraux avec des acteurs sélectionnés

Régulateur
Mesures de
résilience

BERacHT 208 RERLIDG

Opérateurs .
d‘IC R REERESTE
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U 4. Exemple dans le domaine des transports
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) 4. Exemple dans le domaine des transports
Transport routier : délimitation du systeme et processus etudies

Sous-secteur critique du transport routier

SSC
Services
d’urgence
Transport de
personnes
SsC SsC
Parlement, Transport de Transport
gouvernement, marchandises ferroviaire
justice,
administration
/
Transports publics routiers séc
SSC Approvisionnem

SssC Services postaux e"t.e" de'frees
Approvisionn alimentaires

ement en

électricité

SsC

) SSC
Services

Services
s5C d'assurance
Médias

informatique 55C
s Télé- SSF .
communica- Approvisionn
tions ement en

pétrole

SSC
Eaux usées

Groupes

Sous-domaines d
fonctionnels

Processus importants

Gestion du trafic

Processus clés

Infrastructure routiére

Gestion du trafic

Informations sur le trafic

Processus clés

Exploitation et garantie du réseau routier (tunnels, ouvrages d'art, tracé)

Transport de personnes

Processus clés

Prestation de transport de personnes

Transport de marchandises

Processus clés

Prestation de transport de marchandises

Transbordement des marchandises

Processus de
soutien

Administration, disposition et planification des interventions

Transports publics routiers

Processus clés

Prestation des transports publics routiers
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+ 4. Exemple dans le domaine des transports ™

Transport routier : dangers et ampleur des dommages
A

Panne d'électricite

Morts
Blessés [ Malades

Personnas a assister

Environnement

Ecosystémes

Economie

Dommages patrimoniaux

Capacité économiguea

Approvisionnement
Sécurité intérieura
Intégrite territoriale
Biens culturels
Réputation de la Suisse

Confiance envers las autorités

Morts:
Blessés / Malades

Personnes a assister

Environnemeant

Ecosystémes

Economie

Dommages patri moniswus

Capacité économigua

Approvisionnement
Sacurité intérieura
Intégrité territariale
Biens culturels
Réputation de |a Suisse

Confiance envers les autorités
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1 2 3 4 5 [ 7 8
Classes d'ampleur des dommages

Morts
Blessés / Malades

Parsonnes a assister

Environnement

Ecosystéames

Economie

Dommages patrimonisux
Capacité aconamigua

Approvisionnement
Sécurite intérieure
Intégrité tarritoriale
Biens culturels
Réputation de la Suisse

Confiance anvers les autorités

Liste des
dangers

&

1 2 3 4 5 <] T B
Classes d'ampleur des dommages

Parsonnes

Morts
Blessés / Malades

Personnes a assister

I A'V

[ — ,

Environnemeant

Ecosystémes

Economie

Dommages patri maniaus

Capacité aconomigua

Approvisionnement
Seécurité intérieure
Integrité territoriale
Biens culturals
Réputation de |la Suisse

Confiance anvers les autorités

I
I
1 z 3 4 5 & 7 B
Classes d'ampleur des dommages
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+, 4. Exemple dans le domaine des transports
Transport routier . conclusions provisoires
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© 5. Pour aller a I’essentiel...

* Les systémes de transport font partie des infrastructures
critiques de la Suisse

* Une approche globale et basée sur les risques pour
améliorer la résilience est indispensable

* Les responsabilités incombent principalement aux
opérateurs et aux autorités de surveillance et de régulation
sectorielles

« La PIC est une tache transversale (politique de sécuirite,
politique energetique, politique des transports, politique
économique, etc.)

« La stratégie nationale de PIC garantit une approche
coordonnée et systématique
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